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Was Sie erwartet

LUULULLULU
1000101010
1000100110
1101001001
1010101001
1101001010
0011011101
0010011010
1010010101
0101010100
1101010100
0101011010
0100101010
1000100110
1001001001
1010101001
0101001010
0110111010
1001101010
1001010100
1010101000
1010101001
11.0N10MN71.M7,

1100
10101
110111
' 00101
0111
.. . : X N2
«Kdnstliche Intelligenz» ‘l’r” 10,
Begriff(e) )
Phasen
Datenschutz

Anwendbares Datenschutzrecht
Datenschutz-Grundsatze, Pflichten und Rechte
«allgemeines» und «besonderes (bereichsspezifisches) Datenschutzrecht»

Datenschutzrechtliche Herausforderungen (bei gKl)
Datenschutz-Grundsatze
I.d.R. keine Personendaten: Anonymisierung, Pseudonymisierung
Massnahmen,
fur eine (auch datenschutzkonforme) Nutzung der Ki
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«Kunstliche Intelligenz»?

LUULULLUL
1000L0101L
10001001Y
110100100
101010100
110100101
001101110
J01001101L
101001010
110101010
110101010
J10101101L
010010L01L
10001001 )
100100100
101010100
010100101
J110LL10L
10011010L
100101010
101010100
101010100
N1.001N0M71.MN

Black Box?

Wikipedia: «Kunstliche Intelligenz»

Kanstliche Intelligenz (Kl) (...) bezeichnet im weitesten Sinne computerbasierte
Systeme, die ihre (virtuelle oder reale) Umgebung analysieren kénnen, um daraus
relevante Informationen zu abstrahieren, welche sie nutzen, um Entscheidungen zu
treffen, die ihre Chance erhdhen, definierte Ziele zu erreichen.

Damit unterscheiden sich Kl-gestitzte Systeme von regelbasierten Systemen ohne
Fahigkeit zur eigenstandigen Anpassung ihres Verhaltens, die ausschliel3lich fest
vorgegebene Anweisungen ausfuhren.

Machine learning. Black Box.
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«Generative Kl»

LUULULLUL
100010101
10001001Y
110100100
101010100
110100101
001101110
J01001101L
101001010
110101010
110101010
010101101
010010L01L
100010011L
100100100
101010100
010100101
J110LL10L
10011010L
100101010
101010100
101010100
N1.001N0M71.MN

Wikipedia: «Generatives Kl-Modell»

Der Begriff generativ bedeutet bei kinstlicher Pag) 90
Intelligenz (KI), dass KI-Systeme aus Eingaben g ‘f 400 Lo kK
mittels generativer Modelle und gespeicherter Lern- %gg;,;e
daten neue Ergebnisse/Ausgaben wie Texte, Sprach- A Z el ,Q
aussagen, Vertonungen, Bilder oder Videos erzeugen. 2
Generative KI-Modelle erlernen Muster und Strukturen
vorgangig eingegebener Trainingsdaten und generie-
ren daraus neue Daten mit ahnlichen Eigenschaften. (...)
Ein generatives Modell ist ein statistisches Modell der gemeinsamen Wahrscheinlich-
keitsverteilung (...)

ZHAW

Generative Kl ist eine Art von kunstlicher Intelligenz, die in der Lage ist, neue Daten
zu erstellen, die teilweise schwer von menschlichen Inhalten zu unterscheiden sind.
Zu den generierten Inhalten zahlen zum Beispiel Text, Ton und Bild.

z.B. ChatGPT, Microsoft Copilot, Google Bard, DeeplL, Leonardo Al, DALL-E 2,
Midjourney ...
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Phasen der generativen Kl (gKl)

LUULUL LU
10001010
10001001

1101001010
101010100

11010010
00110111
J0100110
10100101
11010101
11010101
J1010110
01001010
10001001

100100101

10101010
01010010
01101110
10011010

L00L0L0LI

10101010
10101010
M1.0071.00MT,

Beschaffen von
Inhalt fUr das
Training des
Modells

Trainieren bzw.
Aufbau des
Modells

Besitz & Betrieb
des Modells

Verwenden des
Modells zum
Generieren von
Output

I.d.R. Anbieter:in

evtl. das offent-
liche Organ, wenn
es selber ein
Modell aufbauen
will

I.d.R. Anbieter:in

evtl. das offent-
liche Organ, wenn
es selber ein
Modell aufbauen
will

I.d.R. Anbieter:in

evtl. das offent-
liche Organ, wenn
es selber ein

Modell betreibt

Rollenverteilung: Wer hat in welcher Phase welche Verantw
Verantwortliche:r: entscheidet tber Mittel und Zweck («con
Auftragsdatenbearbeiter:in: bearbeitet Daten i.A. der Verantw

Mitarbeiter:innen
des offentlichen
Organs

hen («processory)
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Datenschutz?

LUULULLUL
100010101
100010011
110100100
101010100
110100101
101101110
101001101
101001010
110101010
110101010
110101101
110010101
100010011 Datenschutz
100100100 ist ...
101010100

R Schutz der Grundrechte der Menschen,

00110101 . - . .
T uber die wir Daten bearbeten

101010100 _ e

101010100
N100T1AMN71.N
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Datenschutzrecht?

vuuUbLULLUL

100010101

10001001 1L

010100100

101010100

J10100L0L

001101110

101001101 Datenschutzrecht kommt zum Zug, wenn

a%gg%g%g jemand eine Privatperson, ein

110101010 Bundesorgan, ein kantonales

110101101 oder kommunales offentliches Organ

110010101 Personendaten Angaben, die sich auf eine naturliche Person beziehen oder
igggég%é beziehen lassen, wobei diese Person bestimmt oder
101010100 mindestens bestimmbar sein muss

010100101 bearbeitet jeder Umgang mit solchen Informationen, vom Beschaffen
011011101 Uber das Aufbewahren, Verwenden, Umarbeiten,
L00110L0L Bekanntgeben, Archivieren bis zum Vernichten
100101010

101010100 Aber: Welches Datenschutzrecht?

101010100

N1ANLANT O © 2025 BeatRudin 8



Rechtsgrundlagen Datenschutz (Schweiz)

LUULUL LU
100010101
100010011
11010010C
10L01010C
110100101
0011011 1LC
101001101
10100L0LC
J101010LC
11010101C
J10101101
010010101
100010011
10010010C
1010L0L0C
010100101
011011101
100110101
1001L0L0LE
1010101L0C
10101010C
M100T 0071

Europarat: Europarats-Konvention 108+ (1981/2018)

Europaische Union: DSGVO 2016/679 /

Richtlinie 2016/680 fur justizielle und polizeiliche Zusammenarbeit

Bund

Kantone ket 1§ §

Bundesverfassung

+ z.T. Kantonsverfassungen

DSG/Bund (2020)

kantonales DSG/IDG/IDAG usw.

Datenbearbeiten durch Bundesorgane

Datenbearbeiten durch Private

Datenbearbeiten durch kantonale und
kommunale Organe

© 2025 BeatRudin




Anwendbares (Informations- und) Datenschutzgesetz:

Wer ist Datenbearbeiter:in?
\0001010:
1,00

01 Private:
39 > DSG/Bund (insb. Art. 5-32)
101101 Bundesorgane:

101001101 - DSG/Bund (insb. Art. 5-29, 33-42)

a%gg%gig «Private Bundesorgane»: Personen, die mit einer 6ffent-
110101010 lichen Aufgabe des Bundes betraut sind (Art. 5 lit. i DSG)
11 (z.B. Krankenkassen OKP, Branchenausgleichskasse)

01, - DSG/Bund (insb. Art. 5-29, 33-42)

100100 Kantonale (oder kommunale) o6ffentliche Organe:

10101010 - Kantonales DSG (z.B. IDG/BS, KDSG/BE, IDAG/AG, InfoDG/SO, IDG/ZH, ...)
gﬂég%gi «Private kantonale (oder kommunale) 6ffentliche Organe»: Private, denen von Kanton
100110101 (oder einer Gemeinde) die Erfullung einer 6ffentlichen Aufgabe Ubertragen ist (z.B. § 3
100101010 Abs. 11it. ¢ |DG/BS) (ZB LiStenSpitéler USW.)

101010100 - Kantonales DSG (z.B. IDG/BS, KDSG/BE, IDAG/AG, InfoDG/SO, IDG/ZH, ...)
101010100

N1ANLANT O © 2025 BeatRudin 10



Zum Datenschutz:

Spannungsfeld

ruuvbLuULLULU

10001010101
1000100110:
0101001001:
10101010011

01010010101

00110111011
0010011010
10100L010LI
1101010100
1101010100:
0101011010
010010L0L0L
1000100110°
1001001L001!
101010L00LI
0101001010:
0110111010
1001101010:
1001010100:
1010101000:
101.0L0L00LI
11001 NANT.M7,°

Aufgaben-

erfullung

Datenschutz

PersOnlich-
keltsschutz

© 2025 Beat Rudin



Ausgleich im Spannungsfeld:

Datenschutz-Grundsatze

LUULULLULL

Zum Datenschutz:

Spannungsfeld
00010

Aufgaben-

Personlich-

L0001010L(

10001001 LI

110100100:

101010100

110100101 Prinzipien des Datenschutzrechts — von der
101101110 Europarats-Konvention bis zu den kantonalen
J0L00LLOLI (Informations- und) Datenschutzgesetzen
a%ggigig. Treu und Glauben

110101010l Rechtmassigkeit der Datenbearbeitung
1101011011 Verhaltnismassigkeit der Datenbear-
010010L0LI beitung

igg%g%é_ Zweckbindung der Daten

101010100: Integritat (Richtigkeit)

0101001011 Transparenz (Auskunftsrecht, Informa-
11011100 tionspflicht)

1,00LL0L0LI ) )

1001010101 Datensicherheit

101010100l + Unabhangige Aufsicht

101010100

N1.001N0M71.MN

erfullung keitsschutz

.
3
g
8

Gestaltungsprinzipien

Privacy by design (Datenschutz
durch Technikgestaltung)

Privacy by default (datenschutz-
freundliche Voreinstellungen)
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Ausgleich im Spannungsfeld:

Pflichten der Datenbearbeiter:innen und Betroffenenrechte

LUULULLULL
1000L0L0LI
10001001 LI
110100100:
101010100
J1010010LI
001101110
J01L00L10LI
101001010:
0101010101
1101010101
JL010L10LI
J10010L0LI
10001001 LI
100100100.
101010100:
0101001011
JL1L0LLLOLI
1001L10L0LI
1001010101
1010101001
101010100
N1.001N0M71.MN

Zum Datenschutz:

Pflichten der Verantwortlichen: Spannungsfeld
Informationspflicht
insb. bei automatisierten Einzelentscheidung

Personlich-
keitsschutz

Aufgaben-

Meldepflicht bei Datenschutz-/Datensicher- aibng
heitsverletzungen

Datenschutz

Transparenz und rechtliches (menschliches)

Gehdr bei automatisierten Einzelentscheidungen '

Datenschutz-Folgenabschatzung bei Vorhaben mit hohem Risiko

Vorabkonsultation der Datenschutzaufsichtsbehdrde
Rechte/Anspruche der Betroffenen:

Recht auf Auskunft

Anspruch auf Berichtigung unrichtiger Personendaten, auf Unterlassung
widerrechtlicher Datenbearbeitungen, auf Beseitigung der Folgen widerrechtlicher
Datenbearbeitungen und Feststellung der Widerrechtlichkeit einer Datenbearbeitung

Widerspruchsrecht

© 2025 BeatRudin 13



Unterscheidung sog. «allgemeines» / soqg.

«besonderes Datenschutzrecht»

LUULULLULU
1000101010
1000100110
1101001001
1010101001
1101001010
0011011101
0010011010
1010010101
0101010100
1101010100
0101011010
0100101010
1000100110
1001001001
1010101001
0101001010
0110111010
1001101010
1001010100
1010101000
1010101001
11.0N10MN71.M7,

gestutzt auf

Bund

Kantone

Sog. «allgemeines Datenschutzrecht»
Grundsatze des Datenschutzes)

Organisationsautonomie,
Art. 122 BV, B-Monopole

Organisationsautonomie

gilt far

Bundesorgane, Private

kantonale/kommunale offentliche Organe

Form

DSG/Bund

Kantonales DSG/IDG/IDAG ...

© 2025 BeatRudin 14




Und:

Finden wir jetzt in den Datenschutzgesetzen die Antworten?

LuUuULULLUL
100010101
10001001 1L
010100100
101010100
J10100L0L
001101110
101001101
101001010
010101010
110101010
110101101
010010L01L
100010011 Ein Beispiel:

100100100 Eine Arztin (mit einer eigenen Praxis/im Universitatsspital Basel) diagnostiziert bei einem

101010100 )
110100101 Patienten Masern.

011011101 Darf/muss sie diese Beobachtung jemandem melden?
%ggié%% Darf/muss sie dies namentlich tun (also Personendaten melden)?
101010100 Findet sie die Antworten im DSG, IDG, IDAG usw.?
101010100

M1 ANT NN

© 2025 BeatRudin 15



«Antworten»

in den (Informations- und) Datenschutzgesetzen

LUULULLUL
1000L0101L
10001001Y
110100100
101010100
110100101
001101110
J01001101L
101001010
110101010
110101010
J10101101L
010010L01L
10001001 )
100100100
101010100
010100101
J110LL10L
10011010L
100101010
101010100
101010100
N1.001N0M71.MN

Privatarztin
- DSG/Bund

Arztin z.B. im Universitatsspital
- IDG/BS, IDG/ZH usw.

Das Bearbeiten von Personendaten kann
eine Personlichkeitsverletzung sein.

Eine Personlichkeitsverletzung ist wider-
rechtlich.

Diese Widerrechtlichkeit kann beseitigt
werden

durch Einwilligung der betroffenen
Person oder

durch ein Uberwiegendes offentliches
oder privates Interesse oder

durch Gesetz.

Das Bearbeiten von Personendaten ist ein
Grundrechtseingriff

Grundrechtseinschrankungen sind nur
zulassig, wenn sie
auf einer gesetzlichen Grundlage
beruhen,

im 6ffentlichen Interesse liegen (oder zum
Schutz Grundrechte anderer erforderlich
sind),

verhaltnismassig sind und

den Kerngehalt des Grundrechts
respektieren.

© 2025 BeatRudin 16




Antworten im «Sachrecht»

LUULULLUL
1000L0101L
10001001Y
110100100
101010100
110100101
001101110
J01001101L
101001010
110101010
110101010
J10101101L
010010L01L
10001001 )
100100100
101010100
010100101
J110LL10L
10011010L
100101010
101010100
101010100
N1.001N0M71.MN

Die Arztin findet die Antwort nicht im (Informations-
und) Datenschutzgesetz, sondern:
Das Epidemiengesetz (EpG) auferlegt den Arzt:innen bei ibertragbaren Krankheiten
eine Meldepflicht; der Bundesrat soll die Details regeln.
Der Bundesrat Ubertragt den Regelungsauftrag in seiner Epidemienverordnung
(EpV) weiter an das Eidgendssische Departement des Innern (EDI).
Im Anhang der EDI-Verordnung tber die Meldung von Beobachtungen tber-
tragbarer Krankheiten wird festgelegt, was die Arzt:innen den zustandigen

Kantonsarzt:innen melden mussen — bei Masern auch identifizierende Angaben zu
den Patient:innen.

© 2025 BeatRudin 17



Unterscheidung sog. «allgemeines» / soqg.

«besonderes Datenschutzrecht»

LuUuUbLULLULU.

1000101010
1000100110
1101001001

10101010011
11010010L0:

0011011101
0010011010
1010010101
1101010100
1101010100
J1010110L0
0100101010
1000100110

1001001001

1010101001
0101001010
0110111010
1001101010
1001010100
1010101000
1010101001
11.0N10MN71.M7,

Bund Kantone

Sog. «aII emeines Datenschutzrecht»
Grun satze des Datenschutzes)

gestutzt auf ggg%rg%aggn%?ﬁgﬂgrg&eé Organisationsautonomie
gilt fur Bundesorgane, Private kantonale/kommunale offentliche Organe
Form DSG/Bund Kantonales DSG/IDG/IDAG ...

Sog. «besonderes Datenschutzrecht»

(bereichsspezifisches, materielles Datenschutzrecht)

gestutzt auf | Aufgabenkompetenz Aufgabenkompetenz
alle, die mit dem Vollzug dieses alle kantonalen/kommunalen 6ffentlichen
gilt far Bundesrechts betraut sind, unabhangig [ Organe, die mit dem Vollzug dieses Rechts
von der féderalen Stufe betraut sind
Konkrete Datenbearbeitungsregeln, i.d.R. Bearbeitungs-pflichten oder —ermach-
tigungen, Schweige- oder besondere Geheimhaltungspflichten, Bekanntgabepflichten
Form (Anzeige- oder Meldepflicht) oder -ermachtigungen, Anspruch, von Privaten oder

anderen offentlichen Organen Daten zu erhalten
—im anwendbaren Sachgesetz

© 2025 BeatRudin 18




Unterscheidung sog. «allgemeines» / soqg.

«besonderes Datenschutzrecht»

LUULULLULU.
10001010101
1000100110
0101001001:
10101010011
0101001010:
0011011 10LI
0010011010
101001L0L0LI
01010101001
1101010100:
0101011010
01001010L0L
10001001 1L0:
100100L001:
101010L00LI
01010010L0:
0110111010
10011010L0:
1001010L00:
1010101000:
101.0L01L00LI
1001 ANT.M17,°

gestutzt auf

Kantone

ligemeines ht»

Privete “~e des

Organisationsau Arzt
Art. 122 BV, B-M& DSG/

gilt far

Bundesorgane, Priva Bund ffentliche Organe

Form

gestutzt auf

DSG/Bund Kantonales DAG ...

Sog. « nesonderes Datenschutzrect [y
(bereichsspezifisches, mate ielles Datenschutzrecht)

Aufgabenkompete Aurgabenkompetenz

alle kantonalen/komm®nalen 6ffentlichen
Organe, die mit d dieses Rechts
betraut sind

alle, die mit de oll¥ 1o diases

Bundesrechts b ®unabhangig

gilt far
von der foderalg
Konkrete Datenjili=e
tigungen, Schw|
Form (Anzeige- ods

ch-
pflichten
oder

eln, i.d.R. Bearbeitungs-pflic
dere Geheimhaltungspflichtg
HFG -ermachtigungen, Anspr
Daten zu erhalten

anderen Offentlichen
—im anwendbaren
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Phasen der generativen Kl (gKl)

LUULULLU
10001010
10001001
110100101
101010100
11010010
J0110LL LI
J0100110
10100L0LI
01010101
110101011
J1010110
01001010
10001001
100100101
10L010L0I
01010010
01101110
10011010
100101011
101010101
101010100
1001007, |

Beschaffen von
Inhalt fUr das
Training des
Modells *

Trainieren bzw.
Aufbau des
Modells *

Besitz & Betrieb
des Modells
*

Verwenden des
Modells zum
Generieren von
Output *

I.d.R. Anbieter:in

evtl. das offent-
liche Organ, wenn
es selber ein
Modell aufbauen
will

I.d.R. Anbieter:in

evtl. das offent-
liche Organ, wenn
es selber ein
Modell aufbauen
will

I.d.R. Anbieter:in

evtl. das offent-
liche Organ, wenn
es selber ein
Modell betreibt

* Personendaten?

Mitarbeiter:innen
des offentlichen
Organs

© 2025 BeatRudin 20



Zuruck zur Kl: Welche datenschutzrechtlichen Herausforde-

rungen stellen sich in den verschiedenen Phasen der gKI?

LUULUL LU
100010101
100010011
11010010C
10L01010C
110100101
J0110LL LI
J01001101
1010010LC
J101010LC
11010101LC
J101.01L01
010010101
100010011
10010010C
10L010L0C
010100101
011011101
100110101
1001.010LC
10101010C
10101010C
A10071.007. 1

Beschaffen von
Inhalt fur das

Trainieren bzw.

Besitz & Betrieb

Verwenden des
Modells zum

Training des Qfg:ﬁsdes des Modells Generieren von
Modells Output
Rechtmassigkeit
Richtigkeit

Treu und Glauben

Transparenz

Verhaltnismassigk.

Automatisierte Ein-
zelentscheidung

Verhaltnismassigk.

Zweckbindung

Schutz vor Re-
|dentifikation

Durchsetzung von
Betroffenenrechten

Richtigkeit

KI-Modelle als

Datensicherheit

Verhaltnismassigk. Datensicherheit Personendaten Zweckbindung
Rechtmassigkeit Widerspruchsrecht Datensicherheit Transparenz
(nach David Rosenthal) © 2025 Beat Rudin 21




Verantwortung Als Eeispiel. IDG/BS

LUULUL LU L

00010101

100010011

010100100

101010100

110100101 §6 Verantwortung

101101110 I Die Verantwortung fiir den Umgang mit Informationen tragt dasjenige 6ffentliche Organ, das
101L001101 die Informationen zur Erfiillung seiner gesetzlichen Aufgaben bearbeitet.

101001010 . " . . . . .
110101010 2 Bearbeiten mehrere 6ffentliche Organe einen gemeinsamen Informationsbestand, regeln sie
110101010 die Verantwortung und legen fest, welches offentliche Organ die Gesamtver-antwortung tragt.
110101101 3 Das offentliche Organ muss nachweisen konnen, dass es die Datenschutzbestimmun-gen
110010101 einhilt. (...)

100010011

100100100

101010100 Verantwortung

gi%gg ig | fur die Einhaltung der Gesetze (inkl. Datenschutzvorschriften)

100110101 auch bei der Nutzung von Kl (mit Personendaten)

100101010 Gesamtverantwortung bei mehreren Bearbeiter:innen

igig%g%g: nicht fur alle Details, aber dafirr, dass alle Verantwortlichkeiten zugewiesen sind

N1AN1LANTC © 2025 BeatRudin 22



Verantwortung

LUULUL LU L
100010101
100010011
110100100
101010100
010100101
001101110
J01001101
101001010
110101010
110101010
J10101101
010010101
100010011
100100100
101010100
010100101
011011101
100110101
100101010
101010100
101010100
11001007, 7

§7 Bearbeiten im Auftrag

' Das 6ffentliche Organ kann das Bearbeiten von Informationen Dritten iibertragen, wenn:
a) keine rechtliche Bestimmung oder vertragliche Vereinbarung entgegensteht und
b) sichergestellt wird, dass die Informationen nur so bearbeitet werden, wie es das
offentliche Organ tun diirfte.

2 Es bleibt fiir den Umgang mit Informationen nach diesem Gesetz verantwortlich. (...)

Auftragsdatenbearbeitung

grundsatzlich erlaubt ohne entgegenstehende rechtliche Bestimmung (z.B. Amts-,
Berufsgeheimnis)

Auflage: sicherstellen, dass Auftragsdatenbearbeiter:innen Informationen nur so
bearbeiten, wie das auftraggebende o6ffentliche Organ das auch tun durfte

Verantwortung bleibt beim auftraggebenden offentlichen Organ
Drei Sorgfaltspflichten:

Auswahl (cura in eligendo), Instruktion (cura in instruendo), Uberwachung (cura in
custodiendo)
© 2025 BeatRudin 23



Rechtmassigkeit (Gesetzmassigkeit): Bearbeiten

LUULUL LU L
100010101
100010011
110100100
101010100
010100101
001101110
J01001101
101001010
110101010
110101010
J10101101
010010101
100010011
100100100
101010100
010100101
011011101
100110101
100101010
101010100
101010100
11001007, 7

§9 Voraussetzungen fiir das Bearbeiten von Personendaten

! Ein 6ffentliches Organ darf Personendaten bearbeiten, wenn
a) dafiir eine gesetzliche Grundlage besteht oder
b) dies zur Erfiillung einer gesetzlichen Aufgabe erforderlich ist.

2 Besondere Personendaten diirfen bearbeitet und ein Profiling darf vorgenommen werden,
wenn:

a) ein Gesetz dazu ausdriicklich erméchtigt oder verpflichtet oder

b) es fiir eine in einem Gesetz klar umschriebene Aufgabe zwingend notwendig ist.

Unmittelbare (lit. a) oder mittelbare (lit. b) gesetzliche Grundlage
unmittelbar: Datenbearbeiten geregelt

mittelbar: Aufgabe, die nur erfullt werden kann, wenn Personendaten bearbeitet
werden

Qualifizierte gesetzliche Grundlage (Abs. 2)
besondere Personendaten, Profiling
© 2025 BeatRudin 24



Rechtmassigkeit (Gesetzmassigkeit): Bekanntgeben

LUULULLU
10001010
10001001
110100101
101010100
11010010
J0110LL LI
J0100110
10100L0LI
01010101
110101011
J1010110
01001010
10001001
100100101
10L010L0I
01010010
01101110
10011010
100101011
101010101
101010100
1001007, |

§21 Bekanntgabe von Personendaten

! Das 6ffentliche Organ gibt Personendaten bekannt, wenn
a) eine gesetzliche Bestimmung dazu verpflichtet oder erméchtigt, oder
b) dies zur Erfiillung einer gesetzlichen Aufgabe erforderlich ist oder

c) 1im Einzelfall die betroffene Person ausdriicklich zugestimmt hat oder, falls sie dazu
nicht in der Lage ist, die Bekanntgabe in ihrem Interesse liegt und ihre Zustimmung in
guten Treuen vorausgesetzt werden darf.

2 Besondere Personendaten oder Resultate eines Profilings gibt das 6ffentliche Organ bekannt,
wenn:

a) ein Gesetz dazu ausdriicklich verpflichtet oder erméchtigt oder
b) dies zur Erflillung einer in einem Gesetz klar umschriebenen Aufgabe zwingend
notwendig ist oder

c) 1m Einzelfall die betroffene Person ausdriicklich zugestimmt hat oder, falls sie dazu
nicht in der Lage ist, die Bekanntgabe in ithrem Interesse liegt und ihre Zustimmung in
guten Treuen vorausgesetzt werden darf.

Dito sowie ausdruckliche oder mutmassliche Zustimmung im Einzelfall (Abs. 3)
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Rechtmassigkeit (Gesetzmassigkeit): Bekanntgeben

LUULULLULL
1000L0L0LI
10001001 LI
110100100
101010100
01010010LI
001101110
J01001101L
101001010
110101010
110101010
J10101101L
010010L01L
10001001 )
100100100
101010100
010100101
J110LL10L
10011010L
100101010
101010100
101010100
N1.001N0M71.MN

Personendaten als Input?

Gesetzliche Grundlage fur das Bekanntgeben von

(besonderen) Personendaten an die Anbieterin von KI?
Soweit ersichtlich nicht (ausser es waren Daten, die jeder Person voraussetzungslos
bekannt gegeben werden durften)

Ausdruckliche oder mutmassliche Einwilligung der Betroffenen im Einzelfall?
Ausdrucklich im Einzelfall — kaum

Mutmasslich: falls nicht in der Lage, ausdrucklich zuzustimmen, und die Bekanntgabe
in ihrem Interesse liegt und ihre Zustimmung in guten Treuen vorausgesetzt werden
darf - kaum
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Verhaltnismassigkeit

LUULULLUL
100010101
10001001Y
110100100
101010100
110100101
001101110
J01001101L
101001010
110101010
110101010
010101101
010010L01L
100010011L
100100100
101010100
010100101
J110LL10L
10011010L
100101010
101010100
101010100
N1.001N0M71.MN

§9 Voraussetzungen fiir das Bearbeiten von Personendaten

3 Das Bearbeiten von Personendaten hat nach Treu und Glauben zu erfolgen und muss
verhéltnismassig sein.

4 Personendaten diirfen nur so lange bearbeitet werden, als es zur Erfiillung der gesetzlichen
Aufgabe erforderlich ist.

Verhaltnismassig?
geeignet zur Zweckerreichung (= zur Erfullung der gesetzlichen Aufgabe)

erforderlich zur Zweckerreichung (= zur Erfullung der gesetzlichen Aufgabe), bei
besonderen Personendaten: zwingend notwendig

zumutbar: vertretbares Verhaltnis zwischen Eingriffswirkung und Eingriffszweck
personlich, sachlich und zeitlich
Personendaten als Input?

Ist das Bekanntgeben von (besonderen) Personendaten an die Anbieterin erforderlich
(oder gar zwingend notwendig) zur Erflllung der gesetzlichen Aufgabe? — kaum
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Richtigkeit

LUULUL LU L
100010101
100010011
110100100
101010100
110100101
001101110
J01001101
101001010
110101010
110101010
J10101101
010010101
100010011
100100100
101010100
010100101
011011101
100110101
100101010
101010100
101010100
10010 N7.

§11 Richtigkeit
! Personendaten miissen richtig und, soweit es der Verwendungszweck erfordert, vollstiandig
sein.

2 Das offentliche Organ, das Personendaten bearbeitet, hat sich iiber deren Richtigkeit zu
vergewissern.

3 Es sind alle angemessenen Massnahmen zu treffen, damit Daten berichtigt oder vernichtet
werden, die im Hinblick auf den Zweck ihrer Beschaffung oder Bearbeitung unrichtig oder
unvollstindig sind.

Richtigkeit?
Eines der Hauptprobleme der generativen Kl. Wahrscheinlichkeit, nicht Wahrheit

Auch wenn der Output der Kl nicht Personendaten enthalt: Die Verwendung des Outputs
in Bezug auf Personen unterliegt dem Gebot der Richtigkeit.

Vergewisserungspflicht des offentlichen Organs

Falls unrichtig = Berichtigungsanspruch (gegenuber dem o6ffentlichen Organ /
gegenuber der KI?
© 2025 BeatRudin 28



Datensicherheit

LUULUL LU
100010101
100010011
11010010C
10L01010C
110100101
J0110LL LI
J01001101
1010010LC
J101010LC
11010101LC
J101.01L01
010010101
100010011
10010010C
10L010L0C
010100101
011011101
100110101
1001.010LC
10101010C
10101010C
A10071.007. 1

§8 Informationssicherheit

! Das 6ffentliche Organ schiitzt Informationen durch angemessene organisatorische und
technische Massnahmen.

2 Die Massnahmen richten sich nach den folgenden Schutzzielen:

a) Informationen diirfen nicht unrechtméssig zur Kenntnis gelangen (Vertraulichkeit);

b) Informationen miissen richtig und vollstindig sein (Integritit);

c) Informationen miissen bei Bedarf vorhanden sein (Verfligbarkeit);

d) Informationsbearbeitungen miissen einer Person zugerechnet werden konnen
(Zurechenbarkeit);

e) Verdanderungen von Informationen miissen erkennbar und nachvollziehbar sein
(Nachvollziehbarkeit).

3 Die zu treffenden Massnahmen richten sich nach der Art der Information, nach Art und
Zweck der Verwendung und nach dem jeweiligen Stand der Technik. (...)

Datensicherheit
ganz generell, sobald (Personen-)Daten bearbeitet werden.
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Zweckbindung

LUULULLUL
1000L0101L
10001001Y
110100100
101010100
110100101
001101110
J01001101L
101001010
110101010
110101010
J10101101L
010010L01L
100010011L
100100100
101010100
010100101
J110LL10L
10011010L
100101010
101010100
101010100
N1.001N0M71.MN

§12 Zweckbindung

! Personendaten diirfen nur zu dem Zweck bearbeitet werden, zu dem sie erhoben worden
sind, soweit nicht eine gesetzliche Grundlage ausdriicklich eine weitere Verwendung vorsieht
oder die betroffene Person im Einzelfall einwilligt.

Zweckbindung
hangt eng mit der gesetzlichen Grundlage zusammen: = begrenzt die Reichweite der
Rechtfertigung

Personendaten als Input?

Rechtfertigung fur das Bearbeiten zur Aufgabenerfullung; Zweckanderung gerecht-
fertigt? — kaum

Verwendung der Personendaten zum Training der Kl: Rechtfertigung durch
gesetzliche Grundlage oder Einwilligung der betroffenen Person? — kaum

Personendaten als Output?
weniger problematisch (fur das 6ffentliche Organ)

© 2025 BeatRudin 30



Transparenz

LUULUL LU L
100010101
100010011
110100100
101010100
010100101
001101110
J01001101
101001010
110101010
110101010
J10101101
010010101
100010011
100100100
101010100
010100101
011011101
100110101
100101010
101010100
101010100
11001007, 7

§ 15 Informationspflicht bei der Beschaffung

! Das verantwortliche 6ffentliche Organ informiert die betroffene Person iiber jede
Beschaffung von Personendaten. Diese Informationspflicht gilt auch, wenn die Daten bei
Dritten beschafft werden. (...)

§ 26 Zugang zu den eigenen Personendaten

I Jede Person hat Anspruch darauf zu wissen, ob bei einem 6ffentlichen Organ Personendaten
iber sie vorhanden sind, und gegebenenfalls auf Zugang zu diesen eigenen Personendaten. (...)

Erkennbarkeit
hat fruher gereicht (Aspekt von Treu und Glauben)

Informationspflicht
bei der Beschaffung von (auch «gewohnlicheny) Personendaten (mit Ausnahmen)
Recht auf Auskunft (Zugang zu den eigenen Daten)
GegenuUber dem d&ffentlichen Organ / gegenuber der KI-Anbieterin?
«Black Box» Kl: Nachvollziehbarkeit?
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Automatische Einzelent =

Als Beispiel: DSG/Bund
(SR 235.1)

LUULUL LU
10001010
10001001

1101001010
101010100

11010010
00110111
J0100110
10100101
11010101
11010101
J1010110
01001010
10001001

100100101

10101010
01010010
01101110
10011010

L00L0L0LI

10101010
10101010
M1.0071.00MT,

Art. 21 DSG — Informationspflicht bei einer automatisierten Einzelentscheidung

I Der Verantwortliche informiert die betroffene Person iiber eine Entscheidung, die aus-
schliesslich auf einer automatisierten Bearbeitung beruht und die fiir sie mit einer Rechtsfolge
verbunden ist oder sie erheblich beeintrachtigt (automatisierte Einzelentscheidung).

2 Er gibt der betroffenen Person auf Antrag die Moglichkeit, ihren Standpunkt darzulegen. Die
betroffene Person kann verlangen, dass die automatisierte Einzelentscheidung von einer
natiirlichen Person tiberpriift wird.

3 Die Absitze 1 und 2 gelten nicht, wenn:

a. die automatisierte Einzelentscheidung in unmittelbarem Zusammenhang mit dem
Abschluss oder der Abwicklung eines Vertrags zwischen dem Verantwortlichen und der
betroffenen Person steht und ihrem Begehren stattgegeben wird; oder

b. die betroffene Person ausdriicklich eingewilligt hat, dass die Entscheidung automati-
siert erfolgt.

4 Ergeht die automatisierte Einzelentscheidung durch ein Bundesorgan, so muss es die
Entscheidung entsprechend kennzeichnen. Absatz 2 ist nicht anwendbar, wenn die betroffene
Person nach [Art. 30 Abs. 2 VwWVG] oder nach einem anderen Bundesgesetz vor dem
Entscheid nicht angehdrt werden muss.
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Automatische Einzelentscheidung

LUULULLULL
1000L010LI
10001001 LI
110100100:
101010100
J1010010LC
001101110
J0L00L10LI
101001010
01010100l
11010L010I
JL010110LI
J1L0010L0LI
10001001 LI
100100100.
101010100:
010100L0LI
JL10LLL0LI
100110L0LI
100101010l
101010100l
101010100:
1001 N0M71.M°

Automatisierte Einzelentscheidung

Die Maschine entscheidet, nicht ein Mensch (nicht
bloss einen Vorschlag machen)

Rechtsfolge oder erhebliche Beeintrachtigung (im
Privatrecht z.B. Entscheid Uber Kreditgewahrung)

Im 6ffentlichen Recht: Vorauswahl bei Bewerbungen? Entscheid Uber Steuerein-
sprachen?

Informationspflicht
Uber die Tatsache der automatisierten Einzelentscheidung (Bundesorgane: Kenn-
zeichnung)

Recht auf (menschliches) rechtliches Gehor

Standpunkt einbringen, Uberprifung der Entscheidung durch einen Menschen
(Bundesorgane: ausser gesetzlich vorgesehen: keine Anhdrung vor dem Entscheid)
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Gestaltungsgrundsatze:

Privacy by design, Privacy by default

LUULULLUL
100010101
100010011
110100100
101010100
010100101
001101110
J01001101
101001010
110101010
110101010
010101101
110010101
100010011
100100100
101010100
010100101
011011101
100110101
100101010
101010100
101010100
N11.0N1.0MN 7.1

§ 14 Datenschutz durch Technikgestaltung und durch datenschutzfreundliche
Voreinstellungen

! Das 6ffentliche Organ trifft bei Datenbearbeitungen von Anfang an Massnahmen, die das
Risiko von Verletzungen der Grundrechte verringern und solchen Verletzungen vorbeugen.

2 Es stellt mittels geeigneter Voreinstellungen sicher, dass standardmaissig nur diejenigen
Personendaten bearbeitet werden, die fiir den jeweiligen Verwendungszweck erforderlich
sind.

Datenminimierung

Anonymisierung, Pseudonymisierung
sobald nicht mehr identifizierende Daten zur Aufgabenerfullung erforderlich sind

Opt in, nicht opt out
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Anonymisierung, Pseudonymisierung

LUULULLUL
1000L0101L
10001001Y
110100100
101010100
110100101
001101110
J01001101L
101001010
110101010
110101010
J10101101L
010010L01L
10001001 )
100100100
101010100
010100101
J110LL10L
10011010L
100101010
101010100
101010100
N1.001N0M71.MN

Anonymisierung = (irreversible) Entfernung des
Personenbezuges

nicht bloss Vorname Name, auch Geburtsdatum,
Adresse und alle anderen identifizierenden Merkmale

anonymisierte Personendaten: keine Personendaten mehr
Big Data, KI: Gefahr der Re-ldentifizierbarkeit

Pseudonymisierung = (reversible) Entfernung des Personenbezuges
gleiche Vorkehrungen, aber es bleibt ein Schlussel, mit dem der Personenbezug
wieder hergestellt werden kann
pseudonymisierte Personendaten: keine Personendaten mehr fur Personen/Stellen,

die keine Maoglichkeit des Zugangs zum Schlussel haben / fur Personen/Stellen mit
Zugangmaoglichkeit zum Schlussel bleiben es Personendaten

© 2025 BeatRudin 35



Massnahmen

LUULULLULL
1000101010
10001001 1LC
1101001001
1010101001
1101001010
0011011101
J0100L10LC
1010010101
0101010L0C
110101010C
J1010110LC
J10010L0LC
10001001 LC
1001001001
1010101001
01010010LC
J110LLL0LE
100110L0LC
1001010L0C
101010100C
1010101001
A1.0N01.0M071.M 7

{

-00000
—_—-O000
P o L e
o_.-h-n-o—‘

Schulen, Sensibilisieren
Chancen (Nutzungsmaglichkeiten) und
Risiken (Fehlerhaftigkeit, fehlende Transparenz, Diskriminierung usw.)

Regeln
Wer darf welche Kl nutzen?
Datenschutz: keine Personendaten
KI-Ethik?
Entwicklungen aufmerksam verfolgen
rasch reagieren, wenn Probleme erkannt werden
© 2025 Beat Rudin 36



Kl-Hype: Erwartungen und Enttauschungen

LUULULLUL
1000L0101L
10001001Y
110100100
101010100
110100101
001101110
J01001101L
101001010
110101010
110101010
J10101101L
010010L01L
10001001 )
100100100
101010100
010100101
J110LL10L
10011010L
100101010
101010100
101010100
N1.001N0M71.MN

Kl kann wertvolle Unterstutzung leisten.

Aber:
Kl ist nicht klug, sondern naiv.

Die Kl beherrscht die Sprache zwar perfekt, hat aber keine Ahnung, was die
generierten Satze, Bilder usw. bedeuten.

Kl ist nicht objektiv (Bias aufgrund der Trainingsdaten).
Kl-Resultate sind nicht replizierbar.

Kl ist nicht nachvollziehbar (kann halluzinieren).

Kl kann handeln, aber keine Verantwortung Gbernehmen.

Kl kann wertvolle Unterstutzung leisten — aber der Mensch/die Organisation muss
entscheiden, wie die Unterstitzung verwendet wird.

Die Verantwortung bleibt beim Menschen.
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lhre Fragen? lhre Meinung?
LUULULLULL
L,000L0L0LI
10001001 LI
010100100
101010100
110L00L0LI
001101110
J01L00LL0L
101001010
010101010

110101010 Besten Dank

110101101 fur Inr Interesse und
110010101

100010011 viel Erfolg

100100100 beim (auch datenschutzkonformen) Verwenden von KI!

101010100

010100101

011011101L

100110101 Beat Rudin

L001010L0 Prof. (em.) Dr. iur., Advokat

01010100 beat.rudin@unibas.ch Cartoons: Reto Fontana
101010100

N1.001N0M71.MN
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